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Wozu IT-Sicherheit?

ANDY GREENBERG SECURITY O7.21.15 DB6:00 AM

HACRERS REMOTELY RILL A
oo g e AL b

US-Dollar. Ein chinesischer Hersteller sagt "Mirai ist ein Desaster fiir Ein chinesischer Hersteller raumt ein, dass seine NIE ]N ]T

das IToT"und l'eﬂgiel't mit einer Riickrufaktion. Produkee fir Mirai genutzt werden. (Bild: Hangzhou
Xiongmai Technology)

Hacker verkaufen Zugang zu IoT-Botnetz
im Darknet

MQTT-Protokoll: loT-Kommunikation von Reaktoren und
Gefangnissen offentlich einsehbar

98 Sekunden bis zur Infektion: loT-Botnetz im Selbstversuch O SO | LY B
UPDATE
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(Bild: Purple Slog. CCBY 2.0)

Uber das Telemetrie-Protokoll MQTT spricht eine uniiberschaubare Zahl an
loT-Sensoren in etwa Autos und Flugzeugen mit ihren Servern - unverschliisselt,
ohne Frage nach Passwortern. Hacker kdnnten nicht nur mitlesen, sondern Daten
auch manipulieren.

Quelle: heise online / golem.de / wired.com
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1. Wie sichere ich mein System ab?
2. Bedrohungsmodellierung allgemein

3. Bedrohungs- und Risikoanalyse an einem Beispiel

4. Verbreitete Schwachstellen und Gegenmalinahmen
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Wie sichere ich mein System ab?
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Exkurs: Microsoft Security Develo

Establish Security Establish Design Use Approved Dynamic Incident
Requirements Requirements Tools Analysis Response Plan

Core Security Create Quality Analyze Attack Deprecate Unsafe Fuzz Final Security
Training Gates / Bug Bars Suvfrra Functions Testing Review

Security & Privacy Threat Static Attack Surface Release
Risk Assessment Modeling Analysis Review Archive

Quelle: https:/Amww.microsoft.com/en-us/sdl/
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loT — Beispielarchitektur — Heimne
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loT — Beispielarchitektur — Heimne
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The Joy of Tech.. by Nitrozac & Snoggy

The Internet of ransomware things... 30 BUCKS IN
BITCOIN, OR NEXT
@ TIME L EMEGLL
ON STRIKE SMOKEE, I MIGHT
HUNGRYF UNTIL ¥YOUu JUEIE'LIéEE‘LYOU
PAY UP AND .

ILL UNLOCK THE NEXT TIME
YOU LEAVE, ITLL
COST YOU 100
BUCKS TO GET
BACK INTO THE
HOUSE, UNLESS

YOU GIVE ME

MY ALARM
SYSTEM IS
GOING TO 6O
OFF RANDOMLY
THROUGHOUT
THE MIGHT,
UNLESS YOu

ACCOUNT
OR I'LL ONLY
BREW

BURNING THE
TOAST IF YOu
DONT GET

ME SOME

EXCUSE US

WHILE WE 2
PARTICIPATE I’M TURNIN
HACKER #100 BUSY MINING IN A DDOS OFF THE
OR I’LL REVERSE BITCOINS. ATTACK. HEAT UNTIL
MY MOTOR AND YOU WARM UP
BLOW DIRT ALL MY BANK
OVER THIS ACCOUNT/

PLACES

ILL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME #2535 OR

IF YOU DON'T I‘LL TELL EVERYONE
SEND US CASH, ON YOUR SOCIAL
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUPID ENOUGH

TRASH. TO BUY AN INTERNET-

CONNECTED BROOMS
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-ﬁ Applikation
Feststellung der Schutzziele

Modellierung der Applikation
Durchfihren einer Bedrohungsanalyse

Durchfihren einer Risikoanalyse

Ausarbeiten von Gegenmalinahmen und Migration
Validierung der Applikation |

—t Abgesicherte Applikation
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I Zusammentragen verfligbarer Informationen
I Dokumentation in einheitlicher Form

I Abgrenzung von irrelevanter Umgebung

I Besonders Relevant: Schnittstellen

I Typische Techniken:
= Interviews
= Sichten von Dokumenten / Standards
= Modellierung mittels abstrakter Diagramme (Komponentendiagram/DFD)

I Schwierigkeiten:
= Wabhl einer passenden Notation
= Wahl einer passenden Abstraktionsebene
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Was sind die konkreten Bedrohungen fir meine Applikation?

I Technologische Aspekte
= Verwendete Bibliotheken
= Hardwareeigenschaften
= Ubertragungstechnologien

I Angreifermodelle
= Skript-Kiddie
= Insider
= Organisiertes Verbrechen

I Verschiedenste Vorgehensmodelle:
= Gefahrdungskataloge des BSI
= Top n Listen (z.B. OWASP IoT - Top 10 Bedrohungen)
= Bedrohungsmodellierung nach STRIDE

© 2018 Mixed Mode GmbH - Ein Unternehmen der PIXEL Group - www.mixed-mode.de - Folie 11 technik.mensch.leidenschaft



Bedrohungsmodellierung nach S

Angreifer
riterien: “ Heimnetzwerk
I Spoofing Identity
I Tampering with data Router/

Firewall
I Repudiation
()

I Information
disclosure

Bewohner Besucher
an) am

I Denial of service \ A \/
[ - o

I Elevation of privileges
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Ziel: Priorisierung der Bedrohungen
I Welcher Schaden kommt auf mich zu, wenn die Bedrohung eintritt?

I Wie hoch ist die Wahrscheinlichkeit, dass die Bedrohung eintritt?

Risikomatrix:

Eintrittswahrscheinlichkeit

A
sehr hoch
akzeptables
Risiko
hoch
hohes
Risiko
sehr hohes
potentieller
. sehr existenz-
gering  moderat hoch bedrohend Schaden
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Ziel: Priorisierung der Bedrohungen
Bedrohung: Mein loT Gerat macht bei einer DDOS Attacke mit!

Skala: z.B. 0 - 10
8 (hoher wirtschaftlicher Schaden, mein Gerat begeht eine Straftat)
I Damage

o 8 (hoch, viele unbekannte Sicherheitsliicken, Geréate hdngen meist
I Reproducibility offen im Netz)

I Exploitability 6 (nicht zu einfach, aber doch sehr verbreitet)

| Affected users 9 (theoretisch kann jeder betroffen sein)

I Discoverabilty 6 (mittlerer technischer Aufwand nétig)
37/5=74

Risiko=(D+R+E+A+D)/5
10 — 7 hohes Risiko

3 -0 geringes Risiko
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Ausarbeitung von Gegenma

-ﬁ Applikation
Feststellung der Schutzziele

Modellierung der Applikation
Durchfihren einer Bedrohungsanalyse

Durchfihren einer Risikoanalyse

Ausarbeiten von Gegenmalinahmen und Migration
Validierung der Applikation |

—t Abgesicherte Applikation
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ODE
1. Wie sichere ich mein System ab?
2. Bedrohungsmodellierung allgemein

3. Bedrohungs- und Risikoanalyse an einem Beispiel

4. Verbreitete Schwachstellen und Gegenmalinahmen
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xkcd — Exploits of a Mom

HI, THIS 1S OH, DEAR —DID HE | DID YOU REALLY WELL, WEVE LOST THIS
YOUR SON'S SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
WERE HAVING SOME | | H wﬂ‘rﬂ Robert'); DROP T HOPE YOURE HAPPY.
(OMPUTER TROUBLE. TABLE Students;—- 7 !

ﬁl AND T HOPE
J ~ OH.YES. LITTLE “~ YOUVE LEARNED
m m RBOBRY TABLES, TO SANMZE YOUR
WE CALL HIM. DATABASE. INPUITS.

Quelle: http://imgs.xkcd.com/comics/exploits_of a _mom.png
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I Funktionsweise:

Benutzer
Eingabe
Applikation
Ubersetzt in Datenbankabfrage und fuhrt diese aus
Datenbank
| Beispiel:
) Userld:
Eingabe:
userid = getRequestString("UserName”); AN Tommy
sql = "SELECT * FROM Users WHERE Name ='" + userid; > Tommy orl ==
execute(sql); - Tommy; DROP Table Students
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SQL - Injection: Gegenmaldnah

I Wenn mdglich Bibliothek flir den Datenbankzugriff verwenden

I Wenn nicht moglich, dann:
= Benutzung von ,Prepared Statements” (parametrisierte Statements)
= Stored Procedures
= Benutzereingaben filtern (sglSafe Funktion)
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LinkedIn-Hack: 117 Millionen Passwort-Hashes zum Download
aufgetaucht

01.06.2016 15:39 Uhr - Uli Ries, Fabian A. Scherschel ol )) vorlesen

BKA findet eine halbe Milliarde ausgespahte
Zugangsdaten

08.07.2017 12:34Uhr - Thomas Hoffmann () vorlesen

10T0710T1TT1007007007T7171070000700TT1T7107071H
0107100710711 11710070071007001710071007007107TT777(
)107107000 100071710710107101017107000
107107107111007100107 107100001710071111710171010
107107107171100100100C T000071001717T7017( )
100710711T11700710010. YO0100710071011110
1011710071007001 11 IoNn111

1100700700711 10)

{ 1T11700700700700
10T0T0T07T07T0TT1T71007007007171707000L
. INDIN101T0111

YIO0T00T 1T ID01T100MNM

Die Angebote mit riesigen Passwort-Hash-Listen im Netz hdufen sich: 117 Millionen
Linkedin-Hashes, 360 Millionen MySpace-Konten und 65 Millionen Tumblr-Hashes
befeuern die Algorithmen der Cracker. Alle stammen aus alten Hackerangriffen
von 2012 und 2013.

(Bild: dpa, Oliver Berg/lllustration)

Kein Salz = schneller Erfolg fur Cracker
Nachdem LinkedIndie Hashwerte lediglich mit dem
Algorithmus SHA1 erzeugte und seinerzeit noch auf
das Salzen der Werte verzichtet hat haben Cracker
leichtes Spiel: Eine einzelne Grafikkarte

AMD RadeonR9 290X erzeugt pro Sekunde

uber 4 Milliarden solcher Hashwerte.

... Quelle: heise online
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I Basis: Hash Funktion

Hashfunktionen (Streufunktionen) sind eine Abbildung einer Eingabemenge
(Schlussel) auf eine Ausgabemenge (Hashwerte)

hash
keys function hashes
oo
John Smith
01
Lisa Smith -
03
04
Sam Doe
03
Sandra Dee .

15

I Deterministisch: FUr eine Eingabe erfolgt immer die gleiche Ausgabe
I Es gibt keinen (vertretbaren) Weg vom Hashwert zum Schlissel zuriick

I Streuend: Ahnliche Eingaben flihren zu komplett verschiedenen Ausgaben
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Speicher von Passworten als Hash

I Festlegen des Passworts

Benutzer

setPassword(username, password)

Applikation

Datenbank

I Einloggen mit festgelegtem Passwort

passwordHash = generateHash(password)
storeCredentials(username, passwordHash)

Benutzer

login(username, password)

Applikation

Datenbank

passwordHash = generateHash(password)
iIsValidUser(username, passwordHash))
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Speicherung von Passworten als Salt

I Festlegen des Passworts

Benutzer

setPassword(username, password)

Applikation

salt = generate Salt()
saltedPasswordHash = generateHash(salt + password)

Datenbank storeCredentials(username, salt, saltedPasswordHash)

technik.mensch.leidenschaft
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Verbreitete Schwachstellen (nac

I Unverschlisselte Ubertragung oder Speicherung
I Schlecht oder falsch implementierte Verschltisselung
I Nicht fest verbaute Speichermedien
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I Verschlisselte Ubertragung/ Speicherung
I Richtige Rechte- und Rollenverwaltung

I Passworter nichtim Klartext speichern

I Redundante Instanzen einflhren
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I Nicht-vertrauenswiurdige Komponenten in separates Netz
I Unndtigen Netzwerkverkehr unterbinden

I Updates regelmafig einspielen

I Augen auf bei der Produktauswahl

I Standardpassworte immer andern

I Netzwerkverkehr tiberwachen

Was fallt lhnen noch ein?
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Neugierig auf Mixed Mode?

MIXED Embedded & Software Engineering
M ODE technik.mensch.leidenschaft

Professional User Interface
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